Nauczanie zdalne a RODO - informacja dla rodzicow

RODO nie stoi na przeszkodzie zdalnej edukacji w czasie pandemii koronawirusa, lecz daje
szkotom mozliwos¢ racjonalnego wdrozenie odpowiednich metod i techniki ksztatcenia na
odlegtos$¢ z jednoczesnym poszanowaniem podstawowych zasad ochrony danych —
powiedziat Jan Nowak, Prezes Urzedu Ochrony Danych Osobowych.

Ze wzgledu na stan zagrozenia epidemicznego w kraju i wprowadzenie nauczania zdalnego
przekazujemy Panstwu informacje nt. ochrony przetwarzania danych osobowych
realizowanej w obecnej sytuacji przez szkofe.

Rozrézniamy kilka sposobdw elektronicznej wymiany danych, sg to np.:

- wymiana danych poprzez dedykowany portal (np.: librus),

- wymiana danych poprzez chmure internetowg (dysk google, pakiet office),

- kontakt nauczyciel — uczen za pomoca komunikatoréw internetowych (skype itp.),
- przesytanie danych za pomocg poczty elektronicznej.

Szkota moze wymagac¢ od ucznia jedynie danych niezbednych do zatozenia przez niego konta
w odpowiednim systemie zdalnego nauczania oraz w celu realizacji obowigzku nauki w
formie zdalnej (na podstawie art. 35 ustawy — Prawa oswiatowego w zwigzku z art. 6 ust. 1
lit. e RODO). Rodzic (opiekun prawny) ma prawo wiedzie¢, jak szkota jako administrator
bedzie przetwarzata dane osobowe jego dziecka w trakcie nauki zdalnej, stad informacje
kierowane do Panstwa ze strony nauczycieli odnosnie realizowania nauki zdalnej. Szkota oraz
nauczyciele informujg na bierzgco o rozwijaniu sposobdw komunikacji wynikajgcych z
poznawania potrzeb ucznia oraz przekazywanych przez MEN nowych procedur w pracy
zdalnej. Jezeli platformy wykorzystywane do zdalnego nauczania sg odrebnymi od szkoty
administratorami przetwarzanych przez siebie danych, to rodzice i dzieci powinni od nich
otrzymad klauzule informacyjng o podstawowych zasadach i zakresie zbierania danych oraz
administratorze, np. podczas zaktadania konta.

Dobre praktyki pomagajace zachowaé bezpieczenstwo danych podczas lekcji online.

20 zasad bezpieczenstwa, o ktérych powinni pamietaé zaréwno szkolni administratorzy, jak i

nauczyciele oraz uczniowie, przygotowujac sie do lekcji online, aby chroni¢ swoje dane

1. Na biezgco aktualizuj systemy operacyjne.

2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.

3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i
antyspyware.

4. Pobieraj oprogramowanie wytgcznie ze stron producentéw.

5. Nie otwieraj zatacznikdw z nieznanych zrédet dostarczanych poprzez korespondencje

elektroniczna.
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Przetwarzanie Panstwa danych i danych Panstwa dzieci co do zasady nie ulegto zmianie i
funkcjonujgce klauzule oraz informacje przekazane przez szkote, nauczycieli na poczatku
roku szkolnego pozostajg niezmienne. Rdznica polega na sposobie wymiany danych i
zastgpieniu bezposredniego kontaktu w obszarze przetwarzania danych jakim jest sala
lekcyjna przez medium jakim jest Internet. Zgodnie z wytycznymi Urzedu Ochrony Danych
Osobowych przekazujemy powyzisze wytyczne, informujgc jednoczesnie o mozliwosci
kontaktu z inspektorem ochrony danych osobowych wysytajgc stosowne zapytanie do

Nie zapamietuj haset w aplikacjach webowych.
Nie zapisuj haset na kartkach.
Nie uzywaj tych samych haset w rédznych systemach informatycznych.

Zabezpieczaj serwery plikdw czy inne zasoby sieciowe.

. Zabezpieczaj sieci bezprzewodowe — Access Point.

Dostosuj ztozonos¢ haset odpowiednio do zagrozen.

Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

Nie loguj sie do systemdw informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.
Wykonuj regularne kopie zapasowe.

Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikow
danych.

Szyfruj dane przesytane poczta elektroniczna.

Szyfruj dyski twarde w komputerach przenosnych.

Przy pracy zdalnej korzystaj z szyfrowanego potgczenia VPN.

Odchodzac od komputera, blokuj stacje komputerows.

Nie umieszczaj w komputerze przypadkowo znalezionych nosnikéw USB. Moze

znajdowac sie na nich ztosliwe oprogramowanie.

nauczyciela z adnotacjg: ,do inspektora ochrony danych osobowych”.

Zrédto: www.uodo.gov.pl
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